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Wstep

Niniejsza Polityka prywatnosci i ochrony danych osobowych przedstawia zasady i procedury
stosowane w odniesieniu do ochrony i przetwarzania danych osobowych przez
Administratora. Okresla takze reguty i wskazowki w sposobie zarzadzania danymi oraz mechanizmy
ich ochrony i udostepniania innym podmiotom wspotpracujgcym z Administratorem.

Polityke prywatnosci i ochrony danych stosuje sie do wszelkich czynnosci, stanowigcych w mysl
przepisdbw prawnych, przetwarzanie danych osobowych. Bez wzgledu na zrédio pochodzenia danych
osobowych, ich zakres, cel zebrania, sposdb przetwarzania lub czas przetwarzania, stosowane sg
zasady ujete w Polityce.

Rygorowi Polityki podlegajg takze dane powierzone Administratorowi do przetwarzania na podstawie
umowy powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego oraz dane
osobowe, ktdére zostaty Administratorowi udostepnione.

Stownik poje¢ uzywanych w dokumencie

1. Administrator — oznacza Administratora Danych Osobowych w rozumieniu RODO, ktorym jest

Fundacja INTERIZON z siedzibg w Gdansku, przy ul. Trzy Lipy 3, 80-172 Gdansk, wpisana
przez Sad Rejonowy Gdansk-Potnoc w Gdansku VII Wydziat Krajowego Rejestru Sadowego do
rejestru przedsiebiorcow oraz rejestru stowarzyszen, innych organizacji spotecznych i
zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej KRS pod
nr 0000454776, REGON: 221853817, NIP: 9571068390;

Fundacja dziata w ramach i na rzecz Klastra INTERIZON / POMORSKIEGO KLASTRA ICT (dalej
~Klaster”), jako podmiot celowy powotany do realizacji zadan Klastra w zakresie budowania
spoteczenstwa opartego na wiedzy i innowacji, rozwoju sieci wspdtpracy, partnerstwa
przedsiebiorcdw i innych podmiotéw z instytucjami otoczenia biznesu oraz z instytucjami
edukacyjnymi, w charakterze Administratora i Koordynatora Klastra na mocy Umowy
partnerstwa Klastra z dnia 29.10.2009r. oraz Umowy tréjstronnej (z Politechnika Gdanska) z
dnia 10.07.2013r., zmienionej Aneksem z 01.03.2016r. oraz w zwigzku z realizacjg przyjetej
Strategii Klastra (gtéwnie celéw: 1.Rozwoj innowacyjnych produktow i ustug w ramach
interdyscyplinarnych projektéow; 2.Nowe mozliwosci biznesowe; 3.Konkurencyjno$¢ na
poziomie krajowym i miedzynarodowym).

2. Dane osobowe - — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotycza”), gdzie poprzez mozliwg do zidentyfikowania osobe
fizyczng rozumie sie osobe, ktdrg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg Ilub
spoteczng tozsamos$¢ osoby fizycznej.

3. Panstwo trzecie - panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

Podmiot przetwarzajacy/ Procesor - osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktdry przetwarza dane osobowe w imieniu Administratora.

5. Polityka — niniejszy dokument ustanawiajgcy zasady ochrony danych osobowych.

Pracownik — osoba wspodtpracujaca z Administratorem Danych na podstawie umowy o prace lub
umowy cywilnoprawnej.

NOTA: Niniejszy dokument jest prywatny i poufny, winien byc stosowany jedynie informacyjnie i z zachowaniem poufnosci.

Wizystkie prawa autorskie zastrzezono na rzecz Fundacji INTERIZON, Zabrania sie jego kopiowania oraz wykorzystania w celach innych
niz uzasadnionych prawem, w tym w innym celu niz wykazanie stosowania obowigzkow Administratora lub dokumentowanie
stosowanych zasad ochrony danych osobowych.
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7. Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie,

8. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie
o ochronie danych),

9. Ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2019
r., poz. 1781).

1. Obowiagzku Administratora

Za przetwarzanie danych osobowych w jednostce Administratora, w ramach Klastra INTERIZON oraz
ich ochrone odpowiada Administrator. Zgodnie z wytycznymi RODO i Ustawy, na dzien
sporzadzenia niniejszego dokumentu u Administratora nie powstaje obowigzek
powotania inspektora ochrony danych osobowych (IOD). Na odrebnych zasadach, osobami
odpowiedzialnymi za przetwarzanie danych sg osoby upowaznione do przetwarzania danych
osobowych.

Administrator jest odpowiedzialny za:

> zapewnienie odpowiednich $rodkéw organizacyjnych i technicznych w celu zapewnienia i
wykazania przetwarzania danych osobowych zgodnie z okreSlonymi zasadami przetwarzania
danych osobowych (zgodnie z RODO)

zapewnienie srodkdw umozliwiajgcych prawidtowa realizacje praw o0sob, ktérych dane dotycza
prowadzenie rejestru przetwarzania danych osobowych

(w)prowadzenie odpowiednich polityk, procedur ochrony danych osobowych,

prowadzenie rejestru kategorii przetwarzania danych osobowych,

wspOtprace z organem nadzorczym,

vV V V V V V

wdrozenie odpowiednich $rodkdw organizacyjnych i technicznych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy istniejgcemu ryzyku naruszenia praw lub wolnosci osdb,
ktorych dane dotycza,

> zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu oraz osobie, ktorej
dane dotycza w sytuacji zaistnienia przestanek,

> nadawanie upowaznien osobom (realizujgcym prace na rzecz Klastra) do przetwarzania
danych osobowych oraz prowadzenie ewidencji 0séb upowaznionych,

> dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutkéw oraz podjetych dziatan zaradczych.

2. Ogodlne zasady przetwarzania danych osobowych

W kazdym przypadku, w ktdrym dochodzi do przetwarzania danych osobowych, winny by¢ one
przetwarzane zgodnie z zasadami okreSlonymi w art. 5 RODO, tj.

NOTA: Niniejszy dokument jest prywatny i poufny, winien byc stosowany jedynie informacyjnie i z zachowaniem poufnosci.

Wizystkie prawa autorskie zastrzezono na rzecz Fundacji INTERIZON, Zabrania sie jego kopiowania oraz wykorzystania w celach innych
niz uzasadnionych prawem, w tym w innym celu niz wykazanie stosowania obowigzkow Administratora lub dokumentowanie
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Zgodnie z prawem — w oparciu o odpowiednig przestanke przetwarzania zawartg w art.
6 lub 9 RODO,

Zgodnie z zasadg rzetelnosci, czyli z uwzglednieniem intereséw podmiotu danych,

YV V V V Y

Y

Zgodnie z zasadg przejrzystosci,
W konkretnych, wyraznych i prawnie uzasadnionych celach,

Zgodnie z zasadg minimalizacji danych, czyli adekwatnie stosownie do tego, co
niezbedne do celdéw, w ktérych dane sg przetwarzane,

Zgodnie z zasadg prawidtowosci, czyli uwzgledniajac ich prawidtowos¢ i uaktualnianie w
razie potrzeby,

Zgodnie z zasadg ograniczonego przetwarzania, czyli przez okres nie dtuzszy, ktéry jest
niezbedny dla osiggniecia celéw przetwarzania,

Zgodnie z zasadg integralnosci i poufnosci, czyli zapewniajgc bezpieczenstwo i ochrone
danych.

3. Zakres ochrony i przetwarzania danych

Ochrong objete sg wszystkie dane osobowe w zasobach danych Administratora i przetwarzane s3
przez Administratora wg zasad okres$lonych w niniejszej Polityce, bez wzgledu na to jakg forme
przybiera dany zasdb danych (papierowo czy elektronicznie, rozproszony czy scentralizowany).

Zgodnie z art. 30 RODO, Administrator prowadzi Rejestr czynnosci przetwarzania danych osobowych,
zawierajgc w nim nastepujgce informacje:

vV V V V

YV V V V

Y

A\

nazwe oraz dane kontaktowe Administratora oraz wszelkich wsp&tadministratorow,
nazwe czynnosci przetwarzania i jednostke organizacyjng,
cel przetwarzania (na podstawie art. 30 ust. 1 pkt. b RODO),

kategorie osdb, ktérych dane sg przetwarzane (na podstawie art. 30 ust. 1 pkt. c
RODO),

kategorie danych (na podstawie art. 30 ust. 1 pkt. C RODO),
podstawe prawng przetwarzania danych,
zrodto danych,

wskazanie planowanego terminu usuniecia danych, jesli jest to mozliwe (na podstawie
art. 30 ust 1 pkt 1 RODO),

wskazanie, czy dane sg przetwarzane przez podmiot przetwarzajagcy wraz ze
wskazaniem jego adresu (art. 30 ust 1 pkt. d RODO)

kategorie odbiorcdw (innych niz podmiot przetwarzajacy) (na podstawie art. 30 ust 1
pkt 6 RODO),

nazwe systemu lub oprogramowania - dla danych przetwarzanych w
systemie/oprogramowaniu,

ogolny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa jest to mozliwe,
DPIA - ocena skutkdw dla ochrony danych (jesli tak, lokalizacja raportu)

gdy ma to zastosowanie, przekazania danych osobowych do panistwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi RODO, dokumentacja odpowiednich zabezpieczen.

NOTA: Niniejszy dokument jest prywatny i poufny, winien byc stosowany jedynie informacyjnie i z zachowaniem poufnosci.

Wizystkie prawa autorskie zastrzezono na rzecz Fundacji INTERIZON, Zabrania sie jego kopiowania oraz wykorzystania w celach innych
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Powyzszy rejestr prowadzony jest przez Administratora w formie elektronicznej. W przypadku zadania
zgtoszonego przez organ nadzoru Administrator ujawni prowadzony przez siebie rejestr.

4. 0Ogodlne zasady bezpieczenstwa ochrony danych osobowych

1. Dostep do danych osobowych majg jedynie pracownicy lub osoby wspotpracujgce z
Administratorem na podstawie stosunku prawnego innego niz umowa o prace (dalej pracownicy)
tylko i wytgcznie na podstawie udzielonego upowaznienia do przetwarzania danych.

2. Osoby nieuprawnione do przebywania w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe jest dopuszczalne jedynie w obecnosci osoby posiadajgcej upowaznienie.

3. Pracownicy zobowigzani s do zachowania w tajemnicy wszelkich informacji o przetwarzanych
danych osobowych w tym réwniez o Srodkach stosowanych do zabezpieczen i sposobach ich
ochrony.

4. Pracownicy zobowigzani sg do zabezpieczenia dokumentéw, materiatdw zawierajgcych w swojej
tresci dane osobowe i nie udostepniania ich osobom nie upowaznionym. Ponadto zabronione jest
udzielanie informacji dotyczacych danych osobowych innym podmiotom na podstawie prosb w
jakiejkolwiek formie (pisemnej, telefonicznej, ustnej itd.) bez waznej podstawy prawne;j.

5. Niedopuszczalnym jest wynoszenie materiatdbw zawierajgcych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.

6. Hasta i identyfikatory stuzgce pracownikowi do indywidualnego logowania do systemu
informatycznego lub innego w miejscu pracy nie moze by¢ udostepnione innej osobie.

7. Wiadomosci wysytane do wielu oséb wymaga zastosowania opcji ,kopia ukryta”.

Pracownicy zobowigzani s3 w miejscu pracy do stosowania zasady tzw. Czystego biurka, ktdra
cechuje sie niepozostawianiem materiatéw, dokumentdéw zawierajgcych dane osobowe w
miejscu, w ktdrym osoby nieupowaznione mogg mie¢ dostep do danych. Ponadto pracownicy
zobowigzani sg do niszczenia notatek na brudno, btednych lub zbednych kopii dokumentacji w
sposob uniemozliwiajgcy jej odtworzenie np. poprzez uzycie niszczarki.

9. W czasie chwilowej nieobecnosci pracownikdw w pomieszczeniach, w godzinach pracy jak i po
zakonczeniu pracy, sg oni zobowigzani do zamykania na klucz pomieszczen lub budynkdéw
wchodzacych w skiad obszaréw, w ktdrych przetwarzane sg dane osobowe.

10. Po zakonczeniu pracy w systemie informatycznym, w ktorym przetwarzane sg dane osobowe
nalezy sie z niego skutecznie wylogowac.

5. Osoby upowaznione do przetwarzania danych osobowych

Wylagcznie upowaznione przez Administratora osoby fizyczne mogg miec¢ dostep oraz uprawnienie do
przetwarzania danych osobowych.

Administrator w zakresie udostepniania danych osobowych w ramach wilasnej (wewnetrznej)
struktury, zezwala na ich przetwarzanie w systemie informatycznym lub w wers;ji papierowej wytacznie
osobom, ktére uzyskaty uprzednie, stosowne upowaznienie do przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych nadawane jest w formie pisemnej, po
przeprowadzeniu szkolenia lub zaznajomieniu w innej formie, osoby upowaznianej z zasadami ochrony
danych osobowych obowigzujgcymi w strukturze Administratora.

Upowaznienia do przetwarzania danych osobowych sg indywidualne oraz wskazujg zbiory danych
objete upowaznieniem.

NOTA: Niniejszy dokument jest prywatny i poufny, winien byc stosowany jedynie informacyjnie i z zachowaniem poufnosci.

Wizystkie prawa autorskie zastrzezono na rzecz Fundacji INTERIZON, Zabrania sie jego kopiowania oraz wykorzystania w celach innych
niz uzasadnionych prawem, w tym w innym celu niz wykazanie stosowania obowigzkow Administratora lub dokumentowanie
stosowanych zasad ochrony danych osobowych.
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Upowaznienie do przetwarzania danych osobowych zawiera zobowigzanie do zachowania ich w
poufnosci, oraz o$wiadczenie o zapoznaniu sie z zasadami ochrony danych osobowych, ustanowionymi
zwtaszcza w niniejszej Polityce ochrony danych.

Osoby posiadajgce nadane przez Administratora upowaznienie do przetwarzania danych osobowych
zobowigzane sg do ich ochrony zgodnie z przepisami powszechnie obowigzujgcymi i niniejszym
dokumentem. Ponadto osoba upowazniona zobowigzana jest do zachowania w tajemnicy informacji o
danych osobowych oraz srodkach, sposobach ich ochrony i zabezpieczeniach.

Naruszenie obowigzku ochrony danych osobowych m.in. obowigzku zachowania w tajemnicy skutkuje
poniesieniem odpowiedzialnosci karnej oraz stanowi ciezkie naruszenie obowigzkéw umownych,
(pracowniczych lub z tytutu innej umowy, na podstawie ktorej osoba ta $wiadczy prace).

Upowaznienia do przetwarzania danych osobowych rejestrowane sg Ewidencji 0sob upowaznionych do
przetwarzania danych osobowych, ktéra prowadzone jest przez Administratora.

6. Udostepnienie danych osobowych

Administrator dopuszcza, by dane osobowe, ktérych jest administratorem byty przekazywane innym
administratorom w formie udostepnienia danych, zgodnie z przepisami prawa oraz zapewniajgc, aby
udostepnienie danych osobowych nastgpito w oparciu o co najmniej jedng przestanke sposrod
wskazanych w art. 6 RODO i/lub art. 9 RODO.

Podmioty lub kategorie podmiotdw, ktorym udostepnia sie dane osobowe muszg zostac obligatoryjnie
wskazane w Rejestrze czynnosci przetwarzania danych osobowych.

7. Powierzenie danych osobowych

W sytuacjach uzasadnionych i zgodnych z przepisami RODO i Ustawy, Administrator moze przekazac
podmiotowi zewnetrznemu do przetwarzania w jego imieniu dane osobowe ktorych jest
Administratorem, na podstawie wigzgcego aktu prawnego, tj. co do zasady na mocy zawartej umowy
powierzenia przetwarzania danych osobowych, lub wyjatkowo na podstawie innego instrumentu
prawnego, podlegajgcemu prawu UE lub prawu panstwa cztonkowskiego UE.

Umowa powierzenia przetwarzania danych osobowych powinna odpowiadaé postanowieniom art. 28
RODO tj. winna okreslac:

> przedmiot powierzenia

czas trwania powierzenia

charakter i cel przetwarzania danych

rodzaj powierzanych danych

kategorie oséb, ktérych danych dotycza
warunki podpowierzenia przetwarzania danych

YV V V V V V

obowigzki i prawa Administratora danych
> obowigzki podmiotu przetwarzajgcego

Umowa powierzenia danych osobowych moze zosta¢ zawarta w formie pisemnej, w tym réwniez
elektronicznej. Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie z
zasadami reprezentacji Administratora Danych lub udzielonymi petnomocnictwami.

Przed zawarciem ww. umowy i przed przekazaniem danych osobowym Podmiotowi przetwarzajgcemu,
celem spetnienia obowigzku (art. 28 ust. 1 RODO) korzystania wytgcznie z podmiotdw, ktore

NOTA: Niniejszy dokument jest prywatny i poufny, winien byc stosowany jedynie informacyjnie i z zachowaniem poufnosci.

Wizystkie prawa autorskie zastrzezono na rzecz Fundacji INTERIZON, Zabrania sie jego kopiowania oraz wykorzystania w celach innych
niz uzasadnionych prawem, w tym w innym celu niz wykazanie stosowania obowigzkow Administratora lub dokumentowanie
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zapewniajg wystarczajgcg gwarancje wdrozenia odpowiednich $rodkdw technicznych i organizacyjnych
dla ochrony przetwarzania danych osobowych, niezbedne jest poddanie tego podmiotu analizie pod
katem prawidtowosci przetwarzania danych osobowych zgodnie z przepisami powszechnie
obowigzujacymi. Do wykonania takiej analizy wykorzystuje sie ustandaryzowang na potrzeby
Administratora Ankiete oceny procesora.

Prawidtowos¢ przetwarzania przez Podmiot przetwarzajgcy winna by¢ na biezgco monitorowana, m.in.
poddajg go sprawdzeniu zgodnie z ww. Ankietg co najmniej raz w roku. Ponadto, Administrator winien
wykonywac¢ prawo kontroli Podmiotu przetwarzajgcego na zasadach, jakie strony okreslity w zawartej
Umowie powierzenia przetwarzania danych osobowych.

Powierzenie danych osobowych zostaje odnotowane w Rejestrze czynnosci przetwarzania danych
osobowych Administratora.

Administrator moze réwniez przetwarza¢ dane osobowe powierzone przez podmioty, na rzecz ktérych
Swiadczy ustugi. Przyjecie takich danych osobowych winno réwniez poprzedza¢ zawarcie umowy
powierzenia przetwarzania danych osobowych oraz zosta¢ odnotowane w Rejestrze przetwarzania — w
ramach kategorii czynnosci przetwarzania danych osobowych.

Podmiot przetwarzajgcy nie powinien korzysta¢ z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegdtowej lub ogdinej pisemnej zgody Administratora na podpowierzenie Szczegétowe
zasady ewentualnego podpowiedzenia winny zosta¢ uregulowane w umowie powierzenia lub w
osobnym dokumencie sporzagdzonym w formie pisemnej, w tym réwniez elektronicznej.

Administrator zapewnia, iz umowy powierzenia przetwarzania danych osobowych sg zawierane na
przejrzystych i ustandaryzowanych zasadach, w oparciu o przyjety u Administratora wzdr uregulowan
w tym wzgledzie, dostosowujagc go do okreSlonej sytuacji powierzenia przetwarzania, tak aby
zapewni¢ wiasciwg ochrone danych.

8. Przekazywanie danych osobowych do panstw trzecich

W przypadku przekazywania przez Administratora danych osobowych do Panstwa trzeciego lub
organizacji miedzynarodowej, konieczne jest spetnienie warunkéw okreslonych w Rozdziale V RODO.
Wskazany warunek dotyczy réwniez takiego przekazania danych osobowych przez Podmiot
przetwarzajacy dane na rzecz Administratora.

Przekazanie danych do Panstw trzecich lub organizacji miedzynarodowej moze mie¢ forme
udostepnienia danych, jak i powierzenia danych osobowych.

Przekazanie danych osobowych do Panstwa trzeciego moze nastgpi¢ w sytuacji, jezeli Komisja
Europejska wydata decyzje, ze dane panstwo trzecie, terytorium lub okreslony sektor lub okreslone
sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa zapewniajg odpowiedni stopien
ochrony. Wéwczas takie przekazanie nie wymaga specjalnego zezwolenia.

W razie braku decyzji Komisji Europejskiej Administrator moze przekaza¢ dane osobowe do Panstwa
trzeciego lub organizacji miedzynarodowej wylacznie, gdy podmiot ten zapewni iz posiada
odpowiednie zabezpieczenia i pod warunkiem, Ze obowigzujg prawa osob, ktorych dane dotyczg i
skuteczne $rodki ochrony prawnej.

Odpowiednie zabezpieczenia Administrator moze zapewni¢, bez koniecznosci uzyskania zezwolenia ze
strony organu nadzorczego, za pomoca:

» prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami
publicznymi,

» wigzacych regut korporacyjnych zatwierdzonych przez organ nadzorczy, majacych
zastosowanie do kazdego z czlonkow grupy przedsiebiorstw lub grupy przedsiebiorcow
prowadzgcych wspding dziatalno$¢ gospodarcza,
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» standardowych klauzul ochrony danych przyjetych lub zatwierdzonych przez Komisje
Europejska,

» standardowych klauzul ochrony danych przyjetych przez organ nadzorczy i zatwierdzonych
przez Komisje Europejska,

> zatwierdzonego kodeksu postepowania wraz z wigzacymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania
odpowiednich zabezpieczen, w tym w odniesieniu do praw 0séb, ktdrych dane dotyczg, lub

> zatwierdzonego mechanizmu certyfikacji wraz z wigzacymi i egzekwowalnymi zobowigzaniami
administratora lub podmiotu przetwarzajgcego w panstwie trzecim do stosowania
odpowiednich zabezpieczen, w tym w odniesieniu do praw 0sob, ktorych dane dotycza.

Z zastrzezeniem zezwolenia wtasciwego organu nadzorczego odpowiednie zabezpieczenia, o ktérych
powyzej Administrator Danych moze zapewni¢ w szczegdlnosci za pomoca:

» klauzul umownych miedzy Administratorem Danych lub podmiotem przetwarzajagcym a
Administratorem Danych, podmiotem przetwarzajgcym lub odbiorcg danych osobowych w
panstwie trzecim lub organizacji miedzynarodowej, lub

> postanowien uzgodnien administracyjnych miedzy organami lub podmiotami publicznymi, w
ktérych przewidziane bedg egzekwowalne i skuteczne prawa osob, ktérych dane dotycza.

W przypadku braku decyzji stwierdzajgcej odpowiedni stopien ochrony wydawanej przez Komisje
Europejskg lub braku odpowiednich zabezpieczen wskazanych powyzej, w tym wigzacych regut
korporacyjnych, jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej jest mozliwe jedynie pod warunkiem, ze:

> osoba, ktérej dane dotycza, poinformowana o ewentualnym ryzyku, z ktérymi moze sie dla
niej wigza¢ proponowane przekazanie, wyrazi na nie wyrazng zgode,

> przekazanie jest niezbedne do wykonania umowy zawartej z osobg, ktorej dane dotycza,

Y

przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktérej dane dotycza,

przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,
przekazanie jest niezbedne ze wzgledu na posiadane roszczenia,
przekazanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorych dane dotyczg lub

YV V V V

przekazanie nastgpi z publicznego rejestru.

9. Wspoétadministrowanie danymi osobowymi.
W zakresie swojej dziatalnosci Administrator dopuszcza mozliwos¢ przyjecia wspotadministrowania
danymi osobowymi z innym podmiotem/podmiotami.

Wspotadministrowanie danymi zachodzi woéwczas, gdy co najmniej dwoch administratoréw wspdlnie
podejmuje decyzje dotyczace celéw i srodkéw przetwarzania danych. Podmioty te powinny spetniaé
trzy warunki:

> by¢ administratorem danych, na zasadzie art. 4 pkt 7 RODO,
> wspolnie ustalac cele przetwarzania danych osobowych,
> wspolnie ustalac techniczne i organizacyjne sposoby przetwarzania danych osobowych.

Wspdtadministratorzy danych w drodze wspdlnych uzgodnien okreslajg w sposob przejrzysty zakresy
swojej odpowiedzialnosci w zakresie obowigzkéw wynikajgcych z RODO.
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Wspotadministratorzy winny zawrze¢ stosowng umowe o wspdtadministrowaniu, zakreslajac
odpowiednio (tj. adekwatnie do uzgodnionego zakresu obowigzkéw) zakresy swojej odpowiedzialnosci
dotyczacej wypetnienia obowigzkdw wynikajacych z RODO i Ustawy (w szczegdlnosci obowigzek
informacyjny poprzez przekazywanie Klauzuli informacyjnej RODO), jako ze zasadnicza cze$¢
uzgodnien miedzy wspotadministratorami winna by¢ dostepna podmiotom, ktérych dane dotycza (art.
26 ust. 2 RODO).

10. Audyt zgodnosci przetwarzania danych osobowych

Audyt zgodnosci przetwarzania danych osobowych przeprowadzany jest w celu sprawdzenia
stosowanych w jednostce organizacyjnej rozwigzan technicznych i organizacyjnych stuzacych
przetwarzaniu i ochronie danych osobowych pod katem skutecznosSci oraz spetnienia wymogow
wynikajacych z przepiséw przez osobe wyznaczong przez Administratora .

Audyt przeprowadzany jest raz do roku w terminie do konca roku.

Osoba upowazniona do przeprowadzenia audytu dokumentuje czynnosci przeprowadzone w toku
sprawdzenia, w zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz sporzadza Sprawozdanie z audytu. Dokumentowanie
moze polegaé, w szczegdlnosci, na utrwaleniu danych z systemu informatycznego stuzgcego do
przetwarzania lub zabezpieczania danych osobowych na informatycznym noéniku danych lub
dokonaniu wydruku tych danych oraz na:

> sporzadzeniu notatki z czynnosci, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen, nos$nikéw oraz systemow
informatycznych stuzacych do przetwarzania danych osobowych;

> odebraniu wyjasnien osoby, ktdrej czynnosci objeto sprawdzeniem;

Y

sporzadzeniu kopii otrzymanego dokumentu;

> sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego cze$¢ systemu
informatycznego stuzgcego do przetwarzania lub zabezpieczania danych osobowych;

> sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania
danych osobowych lub zapiséw konfiguracji technicznych $rodkéw zabezpieczen tego systemu

Sprawozdanie z audytu, powinno zawierac:
» o0znaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania;
» date i miejsce sprawozdania
> imie i nazwisko administratora bezpieczenstwa informacji (jesli zostat powotany);
>

wykaz czynnosci podjetych przez osobe upowazniong do przeprowadzenia audytu w toku
sprawdzenia oraz imiona, nazwiska i stanowiska oséb biorgcych udziat w tych czynnosciach;

A\

date rozpoczecia i zakonczenia sprawdzenia;

Y

okreslenie przedmiotu i zakresu sprawdzenia;

» opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych;

> stwierdzone przypadki naruszenia przepisdw o ochronie danych osobowych w zakresie
objetym sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi stan
zgodny z prawem;

> wyszczegolnienie zatgcznikdw stanowigcych sktadowg czes$¢ sprawozdania;
» podpis osoby upowaznionej do przeprowadzenia audytu informacji,
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Sprawozdanie jest sporzadzane w postaci elektronicznej albo w postaci papierowej. Osoba
upowazniona do sporzadzenia sprawozdania przekazuje Administratorowi sprawozdanie nie pdzniej niz
w terminie 30 dni od zakonczenia audytu.

11. Realizacja paw os6b, ktorych dane dotycza

Administrator uwzglednia w zachodzacych w jego strukturze procesach przetwarzania danych
osobowych, procedury i zasady ufatwiajgce osobie, ktorej dane dotyczg, wykonywanie praw
przystugujacych jej na mocy przepisdéw RODO, w tym, w szczegdlnosci

> prawo do wycofania wyrazonej zgody (art. 7 ust. 3 RODO),

prawo dostepu przystugujgce osobie, ktdrej dane dotyczg (art. 15 RODQ),
prawo do sprostowania danych (art. 16 RODO),

prawo do usuniecia danych (prawo do bycia zapomnianym) (art. 17 RODO),
prawo do ograniczenia przetwarzania (art. 18 RODO),

prawo do przenoszenia danych (art. 20 RODO),

prawo sprzeciwu (art. 21 RODO),

prawo do niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art.
22 RODO).

YV V V V VY

12. Ochrona danych osobowych w fazie projektowania oraz domysina ochrona danych
osobowych

Administrator uwzglednia ochrone danych osobowych i ich prywatnosci na kazdym etapie tworzenia
oraz istnienia technologii obejmujacej ich przetwarzanie. Oznacza to, iz zasady ochrony prywatnosci
beda ,wbudowane” w kazdy projekt zaktadajacy przetwarzanie danych osobowych w taki sposdb, aby
od samego poczatku jego istnienia ochrona prywatnosci stanowita jego cze$¢ sktadowg. Dodatkowo
ustawienia aplikacji czy systemoéw przetwarzajgcych dane domyslnie powinny udostepnia¢ minimalng
ilo$¢ informacji o uzytkowniku.

Wdrazajgc odpowiednie $rodki techniczne i organizacyjne, aby dokonywac ochrony przetwarzania
danych i ich prywatnosci, jak m.in. pseudonimizacja, anonimizacja czy tez minimalizacja w
dokonywaniu przetwarzania danych, Administrator uwzglednia

> stan wiedzy technicznej

» koszt wdrozenia

» charakter, zakres, kontekst i cele przetwarzania danych
>

ryzyko naruszenia praw lub wolnosci osdb fizycznych o roznych prawdopodobienstwie
wystapienia i wadze zagrozenia wynikajacego z przetwarzania.

Zastosowane $rodki techniczne i organizacyjne zapewniajg réwniez, aby dane osobowe nie byly
udostepniane nieokreslonej licznie osdb.

Administrator wykazuje, iz spetnia swoje obowigzki odpowiednio je dokumentujac np. w formie
notatki, e-maila, raportu, wydruku z systemu.

13. Ocena skutkow dla ochrony danych osobowych (Data Protection Impact Assessment)

W sytuacjach uzasadnionych okolicznosciami i obowigzujacymi przepisami, Administrator na zasadach
okreslonych przepisami RODO, oraz w wykazaniu wypetnienia obowigzku rozliczalnosci, dokonuje
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oceny skutkéw dla ochrony danych osobowych w celu opisania przetwarzania danych osobowych oraz
oceny, koniecznosci i proporcjonalnosci.

14. Incydent ochrony danych osobowych

Administrator osobowych jest podmiotem odpowiedzialnym za bezpieczenstwo przetwarzanych danych
osobowych. Aby zapobiec naruszeniom Administrator czynnie przeciwdziata dostepowi 0sob
niepowofanych do pomieszczen oraz systemow, w ktorych przetwarzane sg dane osobowe oraz
podejmowania dziatan w przypadku wystgpienia naruszen ochrony danych osobowych.

W przypadku naruszenia ochrony danych osobowych, skutkujgcego obowigzkiem notyfikacji do organu
nadzorczego, Administrator bez zbednej zwioki — w miare mozliwosci, nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu. W przypadku przekroczenia 72
godzinnego terminu do zgtoszenia zatgcza sie wyjasnienie przyczyn opdznienia.

Zgtoszenie powinno zawiera¢ co najmniej:

o opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac¢ kategorie i przyblizong liczbe osdb, ktérych dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

o zawieraC imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktdérego mozna uzyskac wiecej informagiji;

o opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

o opisywa¢ S$rodki zastosowane lub proponowane przez Administratora Danych w celu
zaradzeniu naruszenia ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkow

Administrator moze odstgpi¢ od zgtoszenia w sytuacji gdy mato prawdopodobne jest, by naruszenie
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze, poprzez Rejestr
przypadkow naruszenia.

15. Przeglady i aktualizacja Polityki

Osoba upowazniona przez Administratora dokonuje w razie potrzeby, nie rzadziej jednak niz raz na
dwa lata okresowego przegladu niniejszej Polityki pod katem jej adekwatnosci w stosunku do
proceséw funkcjonujgcych w strukturach Administratora i Klastra INTERIZON oraz obowigzujgcych
przepisow prawa odnoszacych sie do ochrony danych osobowych.

Ponadto weryfikacji Polityki dokonuje sie niezwtocznie w przypadku zmian przepiséw prawa.

podpis Administratora Danych
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